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A LERE DU PIRATAGE INFORMATIQUE, BONNES PRATIQUES DE
SECURITE DANS LE SECTEUR INDUSTRIEL

INTRODUCTION : LA SECURITE DES
DONNEES EST UN ENJEU CRUCIAL POUR LE
SECTEUR INDUSTRIEL

Les pirates informatiques et les professionnels

de la sécurité des systemes d’information se
livrent une guerre sans merci. Les entreprises
sont prises entre les deux et espérent échapper
aux cyberattaques. Toutefois, quels que soient
les efforts et les ressources déployées par les
experts en sécurité pour lutter contre les attaques
et ériger des défenses, les pirates atteignent
souvent leur cible, avec parfois des effets
dévastateurs.

En principe, les professionnels en sécurité
tentent de réduire les failles, les repérent et les
corrigent aussi efficacement que possible pour se
protéger et limiter les dommages. Lomniprésence
d’internet, des médias sociaux, de I'loT, des
technologies mobiles et la culture du hacking

ont considérablement augmenté les risques

et le co(t de la sécurité informatique. Vous en
doutez encore ? Voici ce qui s’est passé en 2017,
I’'année qui a enregistré le plus grand nombre

de cyberattaques a fort impact. Aucun secteur
d’activité n’a été épargné (y compris le service
public). Les attaques ont ciblé aussi bien les
entreprises du secteur industriel que les autres.
Voici les principaux piratages ayant touché des
entreprises non manufacturieres en 2017 :

Plus de 14 millions d’enregistrements client ont été
piratés chez Verizon.'

- Sabre, une société spécialisée dans les
réservations a été victime d’une violation
de données qui a impacté les compagnies
aériennes, les chaines d’hétels et méme
Google.

- Lagence de crédit Equifax a subi un piratage
qui a entrainé la divulgation des données
a caractere personnel de 145,5 millions de
personnes.?

- Deloitte, I'un des plus grands cabinets
comptable et de conseil a été visé par un
piratage de données personnelles. Lampleur
de l'attaque a discrédité les activités de conseil
en cybersécurité de I'entreprise.?

Voici quelques attaques ayant touché en 2017 des
entreprises manufacturiéres et de logistique :

- Le ransomware WannaCry a provoqué des
arréts temporaires de production chez Honda,
Nissan et Renault.*

- WannaCry a aussi contraint LG, le géant de
I’électronique, a fermer son centre de service
jusgu’a ce que des patchs de sécurité soient
appliqués aux systemes.®

- L'entreprise danoise Maersk, leader du
transport maritime par conteneurs a subi des
pertes atteignant 300 millions de dollars suite a
une attaque par le ransomware Petya.®

- Quant a la cyberattaque NotPetya, elle a
infiltré des fabricants en 2017. On lui impute
la responsabilité des pertes réalisées chez le
leader pharmaceutique Merck. La multinationale
agroalimentaire Mondelez International compte
aussi parmi les victimes de I'attaque.”

Comment les industriels doivent-ils réagir face
aux risques croissants de cyberattaques et a
'augmentation des colts de sécurité ? Des
industriels prudents ont lourdement investi

dans des expertises, des pratiques et des outils
visant a renforcer la sécurité de leurs systemes
d’information. Toutefois, certains sont dans un tel
déni, gqu’ils ont méme été piratés sans le savoir.
Pour les industriels se trouvant dans les deux
derniéres catégories, il est temps de prendre
conscience des problématiques et des risques liés
a la sécurité de leurs données.
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REPENSER LA SECURITE DES DONNEES
DANS LE SECTEUR INDUSTRIEL

Penser sécurité digitale avant sécurité physique
pour vos données

Les dirigeants d’entreprise pensent souvent que
les applications comme les ERP, notamment celles
hébergées sur site, sont protégées. Sans doute,
pensent-ils ainsi parce qu’ils n’ont pas encore

été piratés, du moins pas a leur connaissance. lls
considerent a tort que le contréle physique des
data centers sur site est synonyme de sécurité.

Les pirates informatiques ont recours a des
technologies numériques, rares sont les
attaques a caractere physique. Ces technologies
numériques couvrent les sessions web piratées,
les hotspots mobiles non sécurisés, le phishing
(emails et liens internet), les applications mobiles
non sécurisées et leurs données, les malwares et
le piratage des médias sociaux. Selon une étude
récente d’IBM sur la sécurité dans le secteur
industriel, les violations de données d’ordre
physique sont une minorité.?

Certains industriels continuent d’affirmer que la
sécurité physique ne doit pas étre négligée, alors
que seulement 18 % des attaques sont d’ordre
physique.®

L'une des méthodes les plus couramment
employées pour infiltrer les données est «
I'injection SQL » (les bases de données et les
systemes d’exploitation sont compromis par
I’envoi de requétes fallacieuses). Toutefois,
nombreuses sont les techniques utilisées par les
cybercriminels.® Il faut de plus s’attendre a ce que
de nouvelles techniques voient le jour, car les
pirates innovent constamment.

Qui est en mesure de se tenir au fait des
dernieres techniques de piratage informatique en
termes d’expertise et de colt ?

Les industriels peinent a s’adapter, et les

petits fournisseurs de services managés et
d’hébergement placent toujours la sécurité
physique au centre de leurs préoccupations. Les
dirigeants devraient plutot tenter de résoudre par
eux-mémes leurs problemes ou avec 'aide de
fournisseurs Cloud qualifiés.

Le colit croissant de la sécurité des données

Pour beaucoup d’industriels, il est difficile de
conserver une expertise pointue en cybersécurité.
ISACA, un groupe industriel de sécurité, anticipe
un déficit de compétences en cybersécurité.

En 2019, il y aura une pénurie de deux millions
d’experts dans le monde entier. Aux Etats-Unis,
chaque année 40 0000 postes d’analystes en
cybersécurité sont vacants.® Les entreprises
industrielles internationales paient cher I'expertise
maison. De plus, le colt des logiciels et des outils
de cybersécurité est tres élevé voire prohibitif. A
tel point que certains industriels s’orientent vers
une approche « maison ».

Cette attitude met sérieusement en danger la
pérennité de I'entreprise. Quels sont les impacts
potentiels d’une violation de données pour une
entreprise industrielle ?

- Dans le pire des scénarios, la production est
arrétée. Le colt de la fermeture d’'une usine
varie selon le type de production mais a titre
d’exemple, « la fermeture d’une ligne d’auto-
assemblage colite au moins 1100 000 € par
heure. »"

- Le colt moyen pour remédier aux données
volées ou compromises est de 124 €
par enregistrement12 Ce qui signifie
que le co(t estimé pour remédier a 100
000 enregistrements compromis est
approximativement de 12,3 millions d’€.
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Le Cloud, un refuge sir pour les industriels ?

Au début du « Cloud » ou des services SaaS
(Software as a Service), terme utilisé pour
désigner les applications exécutées dans le
Cloud, le principal frein a I'adoption du Cloud
était la sécurité. Les entreprises craignaient une
perte de controle de leur sécurité informatique
et pensaient que le Cloud représentait un risque
supplémentaire.

Cela fait maintenant presque 20 ans que le Cloud
et les services SaaS ont conquis les entreprises.
Les fournisseurs Cloud ont eu largement le temps
d’améliorer leurs outils, leurs pratiques et leurs
processus de sécurité. lls sont conscients des
craintes des entreprises et ont beaucoup investi
en cybersécurité. Compte-tenu de la multiplicité
de leurs clients, ils savent qu’un Cloud infecté
peut avoir des répercussions sur plusieurs, voire
tous leurs clients. C’est pourquoi la sécurité est
au coeur de la stratégie des fournisseurs Cloud. lls
sont vraisemblablement les plus impliquées dans
la lutte contre les cyberattaques. En cas d’attaque,
ils veulent avoir les moyens de limiter les impacts.

Face a des attaques toujours plus sophistiquées,
le Cloud constitue désormais un environnement
plus sécurisé et moins onéreux que les
environnements sur site. Les fournisseurs Cloud
engagés dans la protection des données ont
I’'expertise nécessaire et investissent dans des
programmes, processus et outils de sécurité.

Les fournisseurs de services managés manquent
de connaissances pour assurer la sécurité des
applications et n’offrent pas beaucoup plus de
protection que les environnements sur site et les
solutions « maison ». De méme, de nombreux
industriels n’ont ni les moyens ni les ressources
d’assurer une protection maximale de leurs
systémes d’information.

BONNES PRATIQUES ET OUTILS
RECOMMANDES

Comment les industriels peuvent-ils se prémunir
des piratages ? Quel que soit 'environnement
utilisé (On Premise (sur site), dans le Cloud ou en
mode hybride), il est important d’adopter les trois
meéthodes de protection suivantes :

(1) Application réguliere et rapide des patchs

de sécurité, (2) tests d’intrusion permanents et
détection des menaces, et (3) réponse immédiate
en cas d’incident. Et de facon plus détaillée :

- |l est essentiel d’appliquer scrupuleusement
les patchs et correctifs. Au cours des premiers
mois de 2017, Microsoft ° a publié plus de
900 mises a jour de sécurité a destination
des serveurs et systemes d’exploitation.”

Toutefois, quels que soient les efforts de
Microsoft pour déployer rapidement ces patchs,
des hackers peuvent exploiter une faille de
sécurité. Il incombe aux industriels ou a leurs
fournisseurs Cloud d’appliquer régulierement
les patchs pour se protéger des attaques.

« Méme s'ils font preuve de rigueur, les industriels
ne sont pas a I'abri d’une attaque. C’est
pourquoi les tests d’intrusion et la réponse
en cas d’incident sont impératifs. Plus une
violation est détectée t6t, moins I'impact sur les
colits, les clients et la marque sera important.?

La plupart des industriels s’accordent sur le
caractere stratégique des solutions ERP et de

la Supply Chain. Quelles sont les meilleures
pratiques de sécurité pour les entreprises utilisant
des solutions telles que les ERP Cloud ? Pour bien
choisir leur solution ERP, les entreprises doivent
prendre en compte les criteres suivants :

- Un programme de détection des intrusions
dédié fonctionnant a temps plein et testé
régulierement.

« Une équipe de réponse en cas d’incident
dédiée s’appuyant sur des processus de
sauvegarde, restauration, et reprise aprés
incident.
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- Une application centralisée des patchs
pour tous les éléments de la solution
(systeme d’exploitation, bases de données,
serveurs/plates-formes d’application, logiciel
d’intégration, logiciel ERP, autres applications
connexes). Cela implique I'adoption d’une
approche globale de gestion des systemes
24h/24.

« Une équipe dédiée en charge de gérer et
d’assurer la sécurité du Cloud, ayant une
excellente connaissance de 'ERP (un ERP
hébergé via des services managés de tierces
parties offre une sécurité moindre car I'équipe
Cloud et I’équipe ERP ne collaborent pas et ne
sont pas familiarisées avec les pratiques des
unes et des autres).

- Des pratiques Cloud qui respectent les
certifications en matiére de sécurité. Cela
comprend également le partage des résultats
des tests et la publication des plannings de
conformité. La démarche de certification
témoigne de 'engagement de I'entreprise dans
la lutte contre le piratage et la prévention des
risques.

. Les services Cloud ne doivent pas prendre
les clients en otage. Des fournisseurs Cloud
publics tels qu’IBM Cloud, Amazon Web
Services, etc. doivent offrir un niveau de
protection élevé et répondre aux exigences
de secteurs d’activité tels que le Life Sciences,
notamment en ce qui concerne « l'infrastructure
qualifiée ».

« Une équipe dédiée pour les services Cloud
qui collabore avec les experts en sécurité de
I’entreprise pour garantir que les exigences de
conformité de I’entreprise sont comprises et
appliquées.
Cette liste n’est pas exhaustive. Les
problématiques de sécurité des industriels
constituent un défi majeur dans I'’économie
numérique. Les récentes évolutions
technologiques telles que I'loT, les nouvelles

formes de partage d’informations de la chaine

de valeur comme la blockchain et la gestion des
relations clients-fournisseur dans le Cloud sont les
futurs challenges du secteur industriel.

EN RESUME : LE CLOUD OUVRE LA VOIE A
LA SECURISATION DES DONNEES

Ironiquement, la sécurité qui était autrefois un
prétexte pour éviter le Cloud, est désormais une
excellente raison pour passer au Cloud. Selon
Aberdeen, les entreprises ont commencé en 2016
a s’orienter vers des ERP Cloud plutét que des
ERP sur On Premise (sur site).

Toutefois, chaque industriel doit prendre les
mesures adéquates pour sécuriser ses données,
se protéger des violations de données et prévoir
un plan de remédiation en cas d’attaque. La
pérennité de son entreprise en dépend. Compte-
tenu des co(ts de sécurité élevés, de la plus
grande collaboration tout au long de la chaine de
valeur et de la nécessité d’intégrer de nouvelles
applications, les industriels qui ont uniquement
une approche maison de la sécurité doivent
anticiper des obstacles.

LERP Cloud peut constituer un bon compromis
pour trouver la juste mesure entre les risques et

le colt. Toutefois, toutes les solutions ERP ne se
valent pas en matiere de sécurité. LERP Cloud
peut étre considéré comme un moyen d’atteindre
un meilleur niveau de sécurité mais il est
nécessaire que le ou les Clouds choisis satisfont
aux engagements et aux critéres permettant de se
protéger des cyberattaques et de s’en prémunir.

Et vous ou en étes-vous en matiére de sécurité ?
Pour obtenir une évaluation de votre situation
actuelle en matiere de sécurité Cloud, contactez
un conseiller client QAD. Utilisé depuis plus de 10
ans dans le secteur industriel, QAD Cloud ERP a
fait ses preuves et offre d’excellents résultats en
matiere de disponibilité, performances, sécurité et
rapidité des implémentations.
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